TEHNILINE KIRJELDUS

1.

Riigihanke eesmirk on sdlmida raamleping iithe pakkujaga, mille esemeks on Riigi Info- ja
Kommunikatsioonitehnoloogia Keskuse (edaspidi RIT) poolt kasutatavate ja vahendatavate
pilvteenuste riski- ja andmekaitsealaste analiiliside (edaspidi analiiiis) koostamine.

Esimesed 20 pilvteenuste riskianaliiiisi (OSA I alusel) ja andmekaitselised analiiiisid (osa II)
vastavalt tellimusele tuleb pakkujal teostada hiljemalt 3 kuu jooksul pérast esimese hankelepingu
sOlmimist.

Seejérel tellib hankija analiiiise (nii OSA I kui OSA II alusel) vajaduspdhiselt.

OSA 1I alusel analiiiisi labiviimisel tuleb dra kasutada OSA I sisendit selliselt, et analiiiisi osad
iiksteist ei kordaks.

Analiiiisi(de) teostamise ajavahemikul toimub vihemalt {iks kohtumine, kus pakkuja annab iilevaate
teostatud toodest. Hankelepingu tditmisel vdivad analiiiisimist vajavad kiisimused tépsustuda, kui
selliselt saavutatakse paremini hankija seatud eesmérk.

Loppraport esitatakse eelnevalt tutvumiseks hankijale. Vajadusel viib pakkuja hankija ettepanekul
muudatused analiiiiside 10ppraportisse.

OSA I — pilvteenuste riskianaliiiisid (esmane tellimus 20 pilvteenust)

6.

Pakkuja koostab hankijale analiilise ehk usaldusvéirsuse hinnanguid enam levinud pilvteenuste
osas, mis peavad vastama Lisa 1 riskianaliiiisi ndidisele ja 1ahtuma Lisa 4 metoodikast ning mééruse
"Vorgu- ja infosiisteemi turvameetmete nduded ja nende kohaldamise ulatus pilvteenuse
kasutamisel" (edaspidi pilveméiruse)' lisas viidatud nduetele ning kui tegemist on tehisintellekti
sisaldava tootega, tuleb tdiendavalt lihtuda Euroopa Parlamendi poolt kehtestatud AI méarusest?.
RIT on kiiberturvalisuse seaduse (edaspidi KiiTS)? subjekt ja sellest tulenevalt kohaldub nimetatud
médrus RlITile. Pilveméérusest tulenevalt tuleb RITil koostada pilvteenuse, selle pakkujate ning
kasutusjuhtude kohta hinnanguid.
Pilvemédruse kohaselt tuleb RITil hinnata: 1) pilvteenuse pakkuja ja tema volitatud esindaja,
importija voi levitaja usaldusvéirsust; 2) kasutatavat tehnoloogiat ja pilvteenuse toimemudelit ning
moju olemasolevale vOrgu- ja infosiisteemi arhitektuurile; 3) pilvteenuse turvalisust ja kasutatavaid
turvameetmeid.
Eelkdige tuleb koostada analiiiise pilvteenuste kasutusele votmisel pakutavate teenuste raames (Lisa
2), kuid koostatakse analiiiise ka laiemalt levinud pilvteenuste (sh Al toodete) osas (Lisa 3).
Sealhulgas ka teenuste osas, mida RIT kavatseb kasutusele votta ja pakkuda Riigipilves. Lisaks tuleb
RITil jagada koostatud analiilise lepingupartneritele voi teiste pilvemadruse subjektidega. RIT peab
hindama koiki teenuseid, mida kavatseb teenusena pakkuda.
T66 tulemusena annab pakkuja hankijale iile korrektses eesti keeles vastavalt Lisadele 1-6
vormistatud analiiiiside aruande, mis koosneb:
9.1. Uks fail kdigi analiiiisitud pilvteenuse kohta lisas 6 toodud Exceli formaadis.
9.2. Uks fail iga analiiiisitud pilvteenuse kohta lisas 1 toodud Word ja PDF formaadis.
9.3. Muud tihelepanekud ja soovitused ning analiiiisi kiigus loodud muud dokumendid.

10. Analiiisis késitlemisest vajavad teemavaldkonnad ja kiisimused, millele vastama peab on toodud

Lisas 1 ja kirjeldatud ka Lisas 5. Eelkdige tuleb analiiiisiga vastata jérgmistele kiisimustele:
10.1. Toote pilve voimalused (kasutatavad tehnoloogiad);
10.2. Toote pilve puudused;

1 https://www.riigiteataja.ee/akt/109012024025
2 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689
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10.3. Toote pilve kasutamise mdju kasutajale (k.a toimepidavust ning katkemise moju);

10.4. Rahaline moju;

10.5. EL / NATO liikmesriikides hoitavad andmed (kus andmeid hoitakse, kas saab valida);

10.6. Teenusest lahkumise ja andmete ekspordi voimalus;

10.7. Vastavus turbenoduetele (nt sertifikaadid ja standardid);

10.8. Andmekaitse meetmete rakendamine (andmete lekke vOimalust ning teabe
vadrkasutamise moju);

10.9. Andmekaitsetingimused (Avaliku teabe to6tlemist, ning infot volitatud todtlejate osas):

10.10. Turvameetmete rakendamine.

OSA II — andmekaitsealased mdjuanaliiiisid (esmane tellimus kuni 10 pilvteenust).
Seejarel vajaduspohine tellimus, vt p 3.

11. Hankija maérgib tellimuses eraldi lisaks kui pilvteenus todtleb olulisel mééral isikuandmeid, siis
peab analiitis hdlmama ka andmekaitsealast mojuanaliiiisi ning selle 14biviimisel tuleb arvestada
parimaid praktikaid ning Euroopa Parlamendi ja Noukogu méaarust (EL) 2016/679, 27. aprill 2016,
fiiisiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba litkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméirus)*. Selle alusel
tuleb andmekaitsealase analiiiisi kiigus tdiendavalt analiiiisida:

11.1. Vastutavad ja volitatud tootlejad, kasutajad ja nende rollid;

11.2. Siisteemiarhitektuuri tildine kirjeldus, voimalusel tugisiisteemid arvestades punktides
10.1 ja 10.2 teostatud analiiiisi tulemusi;

11.3. Millised on isikuandmete t66tlemise eesmérgid, edastamise, kustutamise pShimotted,

andmesubjektide kategooriad, andmekoosseisud- ja allikad, andmeresidentsus arvestades
punktides 10.5 ja 10.9 teostatud analiiiisi tulemusi;

11.4. Andmete muutmise, lisamise, ihildamise ja ithendamise, siilitamise p&himotted,
sealhulgas siilitustdhtajad arvestades punktis 10.9 teostatud analiiiisi tulemusi;.

11.5. Isikuandmete séilitamisel kasutatavad turvameetmed ning logide ja turvakoopiate
pohimétted arvestades punktides 10.6, 10.7 ja 10.9 teostatud analiiiisi tulemusi.

11.6. Andmekaitsealase mdjuanaliiiisi maksimaalne maht iihe pilvtoote kohta on kuni 20
tundi. Hinnastamine toimub teostatud tundide arvu ja tunnihinna alusel.
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